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:در این فصل

موجودهایریسکشناسایی
امنيتیهایبرنامههدف:

پذیریدسترس،یکپارچگیمحرمانگی،

امنيتیتهدیدهای
.جعلدستکاری،وقفه،شنود،

تهدیداتمقابلدرموجودهایکنترل
مدیریت،هایکنترلشبکه،هایکنترلعامل،هایسیستمنویسی،برنامههایکنترلرمزنگاری،

اخلاقوقوانین
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مقدمه

ازها،رقتسامکانموجود،امنیتیسطوحشدنپیشرفتهورفتنبالادلیلبهامروزه

.استیافتهکاهشیارفتهازبینبانکهایپولسرقتجمله

هگذشتدرکهراحفاظتیهایروشارزشمنداطلاعاتازمحافظتبرایتوانمی

.بردبکارشدهاستفادهبانکمانندگوناگونمواردبرای

استدادهانجاماطلاعاتحفاظتوپولحفاظتبینایمقایسهزیرجدول:
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ادامه-مقدمه

افراد نگهدارنده اطلاعات بانک نگهدارنده پول خصوصيت

است؛ محل نگهداری داده کوچک
وجک اجزای محاسباتی فیزیکی بسیار ک

زی بوده و تعداد زیادی از آنها قابل جاسا
.در کیف و حمل است

ساختمان های بزرگمحل نگهداری پول
از به است؛ غیر قابل جابجایی و حمل؛ نی
زیکیگارد امنیتی؛ وجود سطوح امنیت فی

قابلیت حملاندازه و

براحتی؛ وقتی اطلاعات به صورت
الکترونیکی جابجا می شوند هیچ 

برخورد فیزیکی وجود ندارد؛ مانند 
انتقال الکترونیکی پول

ی به سختی؛ بخصوص زمانی که مجرم
پول می کندتقاضای

فیزیکیجلوگیری از برخورد

ادهمتغیر، از خیلی زیاد تا خیلی کم؛ د
هایی مانند تراکنش های مالی و 

اطلاعات دارایی حساسیت زیاد و 
اطلاعاتی مانند تلفن یا ادرس که در 
دسترس همه است حساسیت کم دارند

بسیار بالا ارزش دارایی
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ادامه-مقدمه

کامپيوتربهنفوذخصوصيات

شوندشناختهحملاتهدفعنوانبهتواندمیکامپیوتریسیستمیکهایقسمتازکدامهر.

رادیافودادهای،چندرسانهابزارهایافزار،نرمافزار،سختازایمجموعهمحاسباتیسیستم

.نمایدمیاستفادهاشمحاسباتیعملیاتبرایسازمانیککهاست

گیردقرارحملههدفتواندمیسیستمیکهایقسمتتمام

استمشکلبسیارکامپیوترامنیت،نظیرحملاتوهاهدفتنوعدلیلبه.
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ادامه-مقدمه

ادامه-کامپيوتربهنفوذخصوصيات

نفوذآسانیاصل:

واضحهموارهنفوذراهاینکهکنداستفادهسیستمبهورودبراینفوذیراههرازتواندمینفوذگریک

.نیستایمنمودهمقاومراآنوشناسیممیماکهراهیترینمشخصوترین

.شوندبرطرفهاآسیبوشدهشناختهبایدسیستمضعفنقاطتماماصل،اینبهتوجهبا

7

حملات

رفعیامقابلهمواردوگرفتهنظردررانقصهرگونهبایدسیستمهرطراحیزماندر
.نماییممشخصراآنها

بنابراین

ویستمساحتمالیهایسوءاستفادهبهتوجه:امنيتیسيستمطراحیاصلینکته
اهدادهامنیتتخریب

8



ادامه-حملات 

آسيب پذیری، تهدید، حمله و کنترل

پذیریآسيب(vulnerability):سیستمامنیتدرضعفهرگونه
دسترسیهنگامکاربراناصالتوارسیعدمعلتبههادادهازحفاظتدرپذیریآسیب:مثال

 تهدید(threat):را مجموعه عواملی در سیستم که پتانسیل وارد کردن آسیب و ضرر
.دارند
:مثال 

خطاهای انسانی•
مشکلات نرم افزاری•
وقایع طبیعی همچون آسیب به مرکز داده براثروقوع زلزله•
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ادامه-حملات 

ادامه-کنترل آسيب پذیری، تهدید، حمله و 

تفاوت میان تهدید و آسیب پذیری:
ستاشخصبرایتهدیدیکسد،شکستنامکانعلتبهسدپشتموجودآب.
شودمیشناختهپذیریآسیبیکعنوانبهسددرموجودتَرک.
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ادامه-حملات 

ادامه-کنترل آسيب پذیری، تهدید، حمله و 

 حمله(attack) :هرگونه آسیب پذیری که از حالت بالقوه به بالفعل تبدیل شود.

انجام حمله علاوه بر انسان ها می تواند توسط سیستم های دیگر به وقوع بپیوندد  .

مجازیطوربوفرستدمیدیگریسیستمبرایراهاپیامازایمجموعهسیستمیوقتی:مثال
denialیاسرویسمنعحملهمانند.شودمیآنعملکردرفتنبینازباعث of service.
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ادامه -حملات 

ادامه-کنترلوحملهتهدید،پذیری،آسيب

شودمیشناختهمحافظتیاقدامیکعنوانبهکنترل.
کاهشیاحذفمنظوربهکهتکنیکییاورویه،ابزار،عملهر:کنترل

.گیردمیقراراستفادهموردهاپذیریآسیب
استزیرصورتبهپذیریآسیبوکنترلتهدید،رابطه:
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.ها حذف می شوندآسيب پذیری کنترلها با تهدید



ادامه-حملات 

:باشدزیرانواعازیکیتواندمیتهدیدهر

شنود(interception)

وقفه(interruption)

دستکاری(modification)

هویتجعل(fabrication)
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ادامه-حملات 

صدمقومبدابینجریانحالدرهایدادهبهغیرمجازموجودیتیکدسترسی:شنود
ووتریکامپیهایبرنامه،کامپیوتریسیستم،شخصتواندمیغیرمجازموجودیت...

.باشد

هایدادهشنود،هادادهغیرقانونیکپی:مثال
....وشبکه
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ادامه-حملات 

ایی از کار انداختن ، از دسترس خارج کردن ویا غیرقابل استفاده کردن یک دار: وقفه
سیستم

 از کارانداختن یک سخت افزار ، پاک کردن اطلاعات یک فایل داده : مثال
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ادامه-حملات 

ازغيرمجشخصیکتوسطهادادهدردستکارییاتحریفهرگونه:دستکاری

برنامهکیاجراییعملياتدرتغيير،دادهپایگاهیکهایدادهمقداردرتغيير:مثال
کامپيوتری
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ادامه-حملات 

غيرمجازشخصیکتوسطجعلیموجودیتایجاد:هویتجعل

شبکهدرجعلیتراکنشایجاد،دادهپایگاهدررکوردیککردناضافه:مثال
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ادامه-حملات

نفوذگر

استموردسهنیازمندنفوذگرشخصیک:

مناسبابزار،دانش،مهارت:روش
دسترسامکانوزمان:فرصت
حملهانجامبرایدلیل:انگیزه

ازسیاریب.هستندنفوذگرهادسترسدرآسانیبهبودنکاراعیندرهاسیستمبهراجعاطلاعات
ضعفنقاطترتیباینوبهمیدهندقراراختیاردرهاسیستمطراحیبهراجعاطلاعاتیتولیدکنندگان

.شوندمیکشفترآسانهاسیستم
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امنيت سيستم کامپيوتری

هر سیستم کامپیوتری دارای ضعف های ذاتی و اجرایی است.

 باشدها میپیشنهاد راه هایی برای جلوگیری از سوءاستفاده از ضعفامنیت کامپیوترهدف  .

:امنيتهدف

استوجهسهدارایکامپیوتریهایسیستمامنیت:

 محرمانگی(confidentiality)

 صحت اطلاعات(integrity)

دسترس پذیری(availability) 
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امنيت سيستم کامپيوتری

ادامه–امنيتهدف

کندیمجلوگیریکاربراناطلاعاتبهغیرمجازافراددسترسیازکههاییمکانیزممجموعه:محرمانگی.

.باشدمیداردوجودآنچهازاطلاعکلیطوربهوپرینتدیدن،خواندن،معنایبهدسترسی

اطلاعاتصحت(integrity):حذفودستکاریتحریف،هرگونهازکههاییمکانیزممجموعه

.کندمیجلوگیریغیرمجازافرادتوسطاطلاعات

پذیریدسترسی(availabilty):داشتهمناسبزماندرراهادادهبهدسترسیامکانمجازافراد

denial)سرویسمنعیعنیآنمتضادبامفهوماینگاهی.باشند of service)شودمیشناخته.
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ریارتباط ميان محرمانگی، صحت، دسترس پذی

21

اببودنمستقلعیندرمفاهیماینکهکندمیبیانرامفهوم3بینارتباطزیرشکل
.دارندنیزهمپوشانییکدیگر

آسيب پذیری ها

وآنپذیریآسیبمواردبهبایدسیستمیکنمودنآمادهوطراحیاولیهمراحلدرهمواره

.داشتتوجهآنهاازجلوگیریهایروش

شوندمیتقسیمدستهسهبهسیستمهایپذیریآسیب:

افزارسختبامرتبط
افزارنرمبامرتبط
هادادهبامرتبط

سهازکدامهربرای(هویتجعلودستکاریوقفه،،شنود)شدهذکرحملهنوعچهار
.استپذیرامکانمورد
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سخت افزار–آسيب پذیری ها 
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ندهستپذیرآسیببسیاربودندیدقابلوفیزیکیدلیلبههاافزارسخت.

کنندمیتهدیدراهاافزارسختکهمواردیجملهاز:

رطوبت
غباروگرد
(سیگاردودازجمله)دودبوسیلهکامپیوترماشینیومتحرکهایقسمتبهآسیب
(..،سیل،زلزله)طبیعیبلایای
سرقت
(کابلعمدیقطعیا!موشتوسطسیموکابلشدنجویدهمثلاً)شبکهکابلهایبهفیزیکیآسیب
اجزاازبرخیکردنحذفیااضافه
وسوزیآتشبمب،توسطرفتنبیناز...

نرم افزار-آسيب پذیری ها

یک سیستم کامپیوتری بدون وجود نرم افزار هیچ گونه کارایی ندارد.

نرم افزارها می توانند در معرض جابجایی، تغییر، خراب شدن و یا حذف قرار گیرند.

سد نرم گاهی تغییرات و آسیب ها واضح و قابل شناسایی هستند؛ اما گاهی مشخص نشده و به نظر می ر

. افزار به خوبی کار می کند

انواع تهدید ها:

افزارنرمانداختنازکار

نظرموردعملکردبهافزارنرمعملکردتغییر

افزارنرماصلیعملیاتبهعملیاتیکردناضافه

وغیرمجازبرداریکپی...

قتسر، دستکاری، حذف: به طور کلی آسیب پذیری های نرم افزار به سه دسته تقسیم می شوند

24



حذف-نرم افزار -آسيب پذیری ها

نهاآشدنکپیناقصوشدنخراب،حذفامکانکهاستاینافزارهانرماصلیمشکل

.داردوجودسادگیبه

شودمیاستفادهپیکربندیمدیریتازمشکلاینحذفبرای،دادهمراکزدر.

شودزینجایگخودجدیدنسخهبابرنامهیکدهدمیاجازهزمانیتنهاپیکربندیمدیریت

.باشدمطمئنجدیدبرنامهصحیحعملکردازکه
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یدستکار-نرم افزار-آسيب پذیری ها

:افزارهانرمدستکاری

ییرتغیاشدنخرابعثباتواندمیافزارنرمیکدربیتدویایکتغییر:اولنوع

.شودافزارنرمعملکرد

هایحلقهدریاخاصهایزماندراماکند،میکارعادیصورتبهبرنامه:دومنوع

.بیفتدکارازکاملابرنامهاستممکنحتیوشودمیمشکلدچارخاص

به.دهدجاماننیزراایاضافهکاربرنامهتاشودمیاضافهبرنامهبهقابلیتیک:سومنوع

.بودخواهدمخفیهایجنبهدارایبرنامهدیگرعبارت
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اریدستک-نرم افزار-آسيب پذیری ها

ازعبارتنددستکاریازدیگریهاینمونه:

انجامرادیگریکارباطندرولیدهندمیانحامراعملیکظاهردرکههاییبرنامه:تروجاناسب
.دهندمی

کندنتقلمدیگرکامپیوتربهکامپیوتریازراخودتواندمیکهتروجان،اسبازخاصینوع:ویروس.

Trapdoor:داردمخفیورودراهیهکهایبرنامه.

دهندمیرااطلاعاتبهدسترسیاجازهغیرمجازهایبرنامهیاافرادبهکههاییکد.
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سرقت-نرم افزار-آسيب پذیری ها

استهاافزارنرمازغیرمجازبرداریکپیگونههرشاملافزارنرمسرقت.

استزملاکتابنویسندگانیاوهانوازندهمانندنیزافزارنرمصاحبانوتولیدکنندگان
.شوداستفادهآنهاحقوقرعایتباودرستیبهمحصولاتشان
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داده ها-آسيب پذیری ها

ازیرباشد،میترمهمافزارهاسختوافزارنرمپذیریآسیبازهادادهپذیریآسیب:

دهندقراراستفادهموردوکننددرکتوانندمیبیشتریافرادراهاداده.

زمانگذشتباکهاستحالیدراینیابد،میکاهشزمانمروربههاافزارسختوافزارنرمارزش
.یابدمیافزایشمعمولادادهارزش

بایدهستندارزشدارایکهزمانیتاکامپیوتریهایموجودیت:محافظتبودنکافیاصل

.شوندمحافظت

.عکسبرودارندکمترمحافظتبهنیازکوتاهمفیدعمرباهاییموجودیتاصلاینبنابر
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داده ها-آسيب پذیری ها

 محرمانگی ، صحت ، دسترسی پذیری داده ها:
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داده ها-آسيب پذیری ها

:هادادهمحرمانگی

استخراجودرکتوانایینیزعادیافرادکهشوندمیذخیرهقالبیدرمعمولاهاداده

.داردزیادیاهمیتدادهمحرمانگیدلیلهمینبه.دارندراآنهاازکافیاطلاعات

هادادهمحرمانگیشکستنهایراهجملهاز:

کامپیوتروشبکهاتصالاتازگرفتنانشعاب

ریختهدوراطلاعاتدرکاوش

اصلیکارمندانازیکیطریقازنفوذ
و......
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داده ها-آسيب پذیری ها

نهمچوانواعی،باشندنمیکاغذرویبرشدهچاپاطلاعاتتنهاکامپیوتریهایداده:

هادیویدیودیسیرویشدهذخیرهدیجیتالیاطلاعات

تلفنخطوطوهاشبکهترافیکاطلاعات

هاماهوارهطریقازشدهمنتقلاطلاعات

......

دارندامنیتتامینزمینهدربیشتریمشکلاتهادادهازدستهاین.
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داده ها-آسيب پذیری ها

:هادادهصحت

یاهاادهدتغییربرایدرحالیکه.استاطلاعاتدرکتوانایینیازمندفقطاطلاعات،سرقت

دادهرهذخیفرمت،استفادهموردتکنولوژینوعهمچوناطلاعاتیداشتنبهنیازها،دادهجعل

.استها

استشدهپردازشهایدادهمجددپردازشحملهازدیگرینوع.

خودحساببهپولمجددانتقالجهتبانکیپیغاممجددارسال:مثال

مبلغدرتغییرجهت،شدهارسالبانکیپیغامدرتغییر
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انواع دیگرآسيب پذیری ها

منابعبهنشدهاصالتاحرازافراددورراهازدسترسیامکانعلتبه:هاشبکه

داردهمراهبهپذیریآسیبنوعسههاسیستمبهدسترسی:هادسترسی:

غیرمرتبطکارهایانجامباهاکامپیوتروقتکردنتلف

هابرنامهوهادادهبهرساندنآسیبوتخریب

مجازافراددسترسیازجلوگیری

امنیتدرلوگاهگیکعنوانبهباشند،داشتهدسترسیاطلاعاتیبهتنهاییبهاگر:کليدیافراد
.شوندمیتلقیسیستم
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جرم کامپيوتری

کامپیوتریکبهحملههدفبایاوکامپیوترکمکبهکهجرمیگونههر:کامپيوتریجرم

.شوندمیانجام

اینهبدستهدفیچهباوافرادیچهبدانیماستلازمایرایانهجرایمازجلوگیریبرای

.زنندمیجرایم
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انواع مجرمان کامپيوتری

:ایغيرحرفهوآماتورافراد

گیردمیصورتافراداینتوسطکامپیوتریجرایمبیشتر.

درنقصیکمتوجهکههستندافرادیبلکهنیستند،ایحرفهمجرمانمعمولا،افرادیاین

.شوندمیسیستمامنیت

توقاتلافهمچوناقداماتیدرسعیدرسیستم،هایینقصشناساییعدمصورتدر

.نمایندمیهاکامپیوتر
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ادامه-مجرمان کامپيوتری 

:هاکرکروهاهکر

هستندکامپیوترزمینهدردانشگاهیتحصیلاتدارایمعمولا.

اینازاگریحتدارندراهاسیستمبهنفوذتواناییکننداثباتدارندتمایلمعمولاهاکرکر

.نکننددیگریاستفادهخودنفوذ
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ادامه-مجرمان کامپيوتری

:تروریست

شوندمیمندبهرهکامپیوترازروشسهبهافراداین:

سرویسمنعحملهمثالعنوانبه.گیردمیقرارحملههدفعنوانبهکامپیوتریسیستم(DOS)

هاپیامالانتقراهترینسریعوارزانترین،ترینآسان،هاایمیلووبلاگ،سایتوب:تبليغابزار

.هستند

شوندمیاستفادهحملهمسیردرابزاریعنوانبهکامپیوتریسیستم:حملهابزار.

38



روشهای دفاع

39

دهدمینشانراحملاتبرابردرمحافظتمختلفهایراهزیرشکل.

ازوانتمیحملاتوقوعریسکبهمصرفیهزینهنسبتیاواطلاعاتاهمیتدرجهبهبسته
.شداستفادهشدهذکرروشچندیایک

رمزنگاری-روشهای دفاع 

استکاربراناکثربرایآنهابودنفهمقابلها،دادهامنیتاصلیمشکل.

کنیمتبدیلشدهکدصورتبهراآنهابایدها،دادهامنیتتامینبرای.

کرداشارهزیرمواردبهتوانمینگاریرمزدرراجعاصطلاحاتجملهاز:

Cleartext:رمزنگاریهیچبدونوواضحمتن
Ciphertext:غیرمجازافرادبرایفهمغیرقابلصورتبهرمزشدهمتن

آوردمیفراهمراغیرمجازدستکارییااطلاعاتجعلازجلوگیریامکانرمزنگاری.
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رمزنگاری-روشهای دفاع

استفادهیدفاعمکانیزمیکعنوانبهتواندنمیتنهاییبه،خودفوایدوجودبارمزنگاری

.شود

اشتهدهمراهبهرمزوجودعدمبهنسبترابیشتریآسیبتواندمیضعیفرمزنگاری

کافییتامنوجوداحساسکاربرانبرایکهحالیدرشودمیشکستهسادگیبهزیراباشد،

.داردهمراهبهرا
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نرم افزاری–روشهای دفاع 

مندرهبهامنیتتامینبرایهاییروشازبایدخودنیزهابرنامه،هادادهرمزنگاریکناردر

.شوند

کنندمیمحدودراکاربراندسترسیکهبرنامهازهاییقسمت:هابرنامهداخلیهایکنترل.

هاشبکهوعاملسیستمتوسطیکدیگرازکاربرانمحدودهکنترل:هاوشبکهعاملسيستمهایکنترل

ونفوذتشخیصسیستم،کاربرانپسوردکنندهچکهمچونهاییبرنامه:مستقلکنترلیهایبرنامه...

کیفیتکنترلهایاستاندارد:کنترلدهندگانتوسعه
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سخت افزاری-دفاع روشهای 

شدهتهیهکامپیوتریهایسیستمامنیتتامینبهکمکجهتگوناگونیافزارهایسخت

:است

رمزنگاریسازیپیادهافزارهایسخت

آتشدیواره

کاربرانهویتتشخیصابزارهای

نفوذتشخیصهایسیستم

و......
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قوانين-دفاعروشهای 

بورمج:مثال.هستنددفاعیمتدهایترینهزینهکموترینسادههاروشازدستهاین

.خودعبورکلمهگاهگاهتعویضبهکاربرانکردن

کنولوژیتپیشرفتسرعتباهااستانداردسرعتتطابقعدمروشاینمشکلاتجملهاز

.استکامپیوتر

یحصحرفتارهایمورددرمشخصیوکافیقوانینوجودعدمآندیگرمشکلاتجملهاز

.استکامپیوتریارتباطاتدرناصحیحو
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فيزیکی-دفاعیروشهای 

کرداشارهآنهابهتوانمیزمینهایندرکهاقداماتیجملهاز:

وضدسرقتسیستممثلاطلاعاتنگهداریمحلازامنیتیهایحفاظت...

هادادهازمداومومنظمبرداریکپی

ایهآسیبازکهطوریبهاطلاعاتنگهداریبرایمناسبمکانساختنجهتمناسبریزیبرنامه

.باشنددوربهزلزلهسیل،مثلطبیعی
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راه هایی جهت افزایش کارایی روشهای دفاعی

کاراییوامنیتیمشکلاتمورددرکافیآگاهیکاربرانکهدرصورتی:کاربرانآگاهیافزایش

.شوندمیمتمایلآنهااستفادهبهبیشترباشند،داشتهامنیتیهایروش

درربدقفل).گیرندقراراستفادهموردکهشوندمیواقعمفیدصورتیدرتنهادفاعیمتدهای

(.نداردایفایده،باشدبازدربکهصورتی

لیلدهمینبه.دارندکاراییمشخصیزمانیبازهبرایتنهادفاعیهایراه:ایدورهبازنگری

.گیردصورتمداوموایدورهصورتبهبایدروشیککاراییبررسی

همزمانصورتبهدفاعیروشچندینازاستفاده
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